
?????, ??????????? ? ????????????? ???????? ????, ???????? ??????? ? ?????????? ?

?????????? ?? ? ?????????? ????????, ?????? ?? ???????? ???? (????-????) (?????????

?????????????, ??? ??????? KUMA). ???? ????????? ????? ? ?????????? ?????????? ????????

????, ?????? ?? ?????????? ?????????. ?? ?????????? ?????????? ??????? ???????? ?????????,

?????? ?? ????? ??????????.

??? ????????????? ?????????? ??????? ???????? ??????? ????? ???? ???????????? ????

destination ? connector ???? diode, destination ?? ?????? ? connector ?? ??????????. ????? ?????

????? ????? ?? ????????? ????? connector, ? ????????? - ????? ?? ????????? destination.

????? ??? ?????? ??????????? ??????? ? ?????. ??? ?????? ????? ?????????? ????????

>=bufferSize (?? ????????? 64 ??), ??? ? ??????? ?????????? ?????? ?????? ? ???? ???????? >

FlushInterval (?? ????????? 10 ???):

????? ?????????? ??????? ? ???? ?? ????????? ??????????, ????????? ?????????????

????? ????????? ???? ?? ????????? ????? ? "??????????, ?? ??????? ???? ??????

???????? ??????? (Data diode source directory)" , ??????? ?????????????? ????. ????????

????? ???????? sha256 ??? ??????????? ??? ??????????? ????????????? ????????

???????????.

Установка агента в режиме диод (Diode)

Схема работы сбора в режиме diode

? KUMA ?????? ?? 4.2 ????????? ???????? ????? ?????????? ??????????? UDP

https://kb.kuma-community.ru/uploads/images/gallery/2025-01/TxAimage.png


?? ????????? ?????? ?????? ?? ??????????, ?? ??? ????? ????????????, ???? ??????? ?

?????????? destination ?????? ?????.  ? ???? ?????? ??? ?????????? ?????? ??? ?? ????????

?????? ???? ?????? ? ??????????????? diode connector.

??? ?????????? (diode connector) sha256 ??? ??????????? ????? ???????????? ? ????? ?? ?????

?????, ??? ?????????????? ???? ????????? ? ????????? ??????? ??????. 

??????????????? ???? ?????? ??????????? ? ???????????????? ???? ??? ???????????

?????????? ???????? ???????. ??? ????????? ?????????? ???????? ? ???????? ????, ??????????

???????? ???????? ?????????? ?? ??????? ???????????????? ???? ???????, ????? ?

???????????????? ????? ???????????? ??????? ? ??????, ??? ??? ???? ??????? (?? ?. ???????

????????). ? ???????? ?????? ??????, ???????????? ??????? ?????? UUID ???????, ??????????

???????? ????????? ???????? ? ???? secrets. ?????? ???????? ????? ????????? ??????? ?

???????????????? ?????, ??????? ???? ????????.

????? ? ??????? ??????? ???? ???????.

?????? ????? ?????????? ? ?????? ?????? ????? ??? diode. ? ???? ??????? ??????????

??????? ??????????, ?? ??????? ???? ?????? ????? ?????????? ????? ?? ??????? ???????

????.

??? diode-?????? ?????????? ??????? ?????????? ???? sql ??? netflow.

Конфигурационный файл
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???????????????? ???? ??????????? ?? ???-?????????? ???? KUMA ? ????? ???????? ??????:

Запуск агента (автономный агент)

??? ????????? ?????? ??? ???????????????? ???? ?? ?????? ?????????? ? ??????????, ?

??????? ??????????????? ?????.
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?????????? ?????????? ?? ??????????? ???????? ?? ???????:  kuma.exe help agent

??????? ???????????? ??????????: /opt/kaspersky/kuma/kuma license

??? ??????? ?????? ????????? ??????????? ???? /opt/kaspersky/kuma/kuma ? ??????, ???

??????????? KUMA ?? ?????? ? linux, ??? ????? ??????? ????? ? ????????? ???: ./kuma agent 

--cfg <path to config file> --wd <path to working directory>

????? ????? --wd ??????????? ???? ??? ???????? ?????? ??????, ?? ????????? ??? ?????

????????? ? ??????? ??????????.

???????????????? ???? ????? ????????? ???????, ??? ??????? ???????? ??? ?????? ACL,

??????????? ?????? ?????? ???????????? KUMA (600).

??????? ???????????? ??????????: /opt/kaspersky/kuma/kuma.exe license

??? ?????????

? ??????????

??? ????????? ???????????? ???????????????? ???? ???????????? ? ??????? ?????????? (

ProgramData\Kaspersky Lab\KUMA\agent\<serviceID>\ ) (ID ??????? ?? ??????? ?????? ?

???????????????? ?????), kuma.exe  ???????????? ? ??????? ?????????? ( Program 

Files\Kaspersky Lab\KUMA ).

? ?????????? ???????????? ???????????? ???????????????? ????.

?????????? ??? ?????? ?????? ???????? ??????? (ACL) ????????? ????? ??????? ?

????????????????? ????? ???, ????? ?????? ?? ?????? ????? ??? ?????? ? ????????????, ???

??????? ????? ???????? ?????.

TLS ?? ????????, ?? ????????? ??????????? ? ????.

Linux

Windows

kuma.exe agent --cfg <path to config file>

kuma.exe  agent --cfg <???? ? ????????????????? ????? ??????> --wd <???? ? ??????????, ??? ????? ??????????? 

????? ???????????????? ??????. ???? ?? ????????? ???? ????, ????? ????? ????????? ? ??????????, ??? ?????????? 

???? kuma>

kuma.exe agent --cfg <path to config file> --user <user to start service as> --install



???????????????? ???? ????? ????????? ???????, ??? ??????? ???????? ??? ?????? ACL,

??????????? ?????? ?????? ???????????? ?? ????? ???? ??????????? KUMA.

???

??? ????????? ?????????? (?.?. ????? ???????????? ?? ??? ???? ???????????) ?????????? ?????

? ?????, ??? ????? ?????? ?????????????? ????????? ???? ? ????????????? ???????, ???????

????? ????????? ???? ???????????. ????? ????????? ? ????????????? ????? ?????????

????????? ??????? ?? ? ?????????, ? ? ???? (????????: ?????????????? ???? ?? ?????? ? ?? ???

JSON ?????? ??? CEF). ?????????????? ?????????? ??????? ???? (?????) ? ???? ????? ???

???????????? kuma:

Удаление
kuma.exe agent --cfg <path to config file> --uninstall

kuma.exe agent --id <????????????? ??????? ??????, ?????????? ? KUMA> --uninstall

Сбор коллектором из изолированного сегмента

chown -R kuma:kuma /collector_file/

chown -R kuma:kuma /collector_file/result_file.txt



????? ???? ???? ???????? ?????????? ????? ? ?????????? ?? ????? ? ???? ??????? ?? ????? ?

?????? ??????.
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