
???????? ?????? ????????? (????????? ????? gm):

https://regexr.com/

https://regex101.com/ 

??? ?????:

https://habr.com/ru/articles/545150/ 

https://regex.sorokin.engineer/ru/latest/regular_expressions.html  

?????????? ??????, ???????? ?????????? ?? ???????? ?????????:

KUMA ?????? ?????? ???????????? ?????? KUMA.

CookBook по регулярным выражениям
(REGEX)

? KUMA ??? ?????? ??????? ????????? ? ???????? (????????????) ?????? ???? ?????????,

?????? ?????????? "priority" ??? ??????:  (?P<priority>\d|\d{2}|1[1-8]\d|19[01])

???? ?????? ?? ????? ? ????????, ?? ????? ???????????? ?? ??????????? ??????, ??????: (?:
\d|\d{2}|1[1-8]\d|19[01])

Message from 127.0.0.1 (localhost): KUMA is the best SIEM in 2023!

Захватить строку KUMA

Захватить строку содержащую только буквы

https://regexr.com/
https://regex101.com/
https://habr.com/ru/articles/545150/
https://regex.sorokin.engineer/ru/latest/regular_expressions.html
https://kb.kuma-community.ru/uploads/images/gallery/2023-10/oJYimage.png


[A-Za-z]+ ???? ?????? ([]) ???????? ? ???????? (A-Z) ? ?????????? (a-z) ??????? ?? ????? ?

????? (+).

\d+ ???? ?? ?????? \d, ??? ???????? ???????????? [0-9] ?? ?????? ? ????? ????????? (+).

\((\w+)\) ???? ?? ?????? \w, ??? ???????? ???????????? [a-zA-Z0-9_] ?? ?????? ? ?????

????????? (+), ??? ???? ?????????? ??????? ?????? ? ??????? ????????? ????? \ ? ?????? ????

?????????? ? ?????? ???????? ???????? ()

^[^\:]+ ???? ? ?????? ?????? ^, ????? ??????????? ? ?????? ??? ????? ????????? (??????

????????? ???????????) [^\:] ?? ?????? ? ????? ????????? (+)

Захватить строку содержащую только числа

Захватить строку внутри круглых скобок

Захватить строку до двоеточия

https://kb.kuma-community.ru/uploads/images/gallery/2023-10/sOYimage.png
https://kb.kuma-community.ru/uploads/images/gallery/2023-10/bf3image.png
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[^\:]+$ ?????, ???????? ????????????? ????, ??????????? ?? ????????, ?.?. ??? ????? ?????

?????? (633 ????). ???? ??? ????? ????????? (?????? ????????? ???????????) [^\:] ?? ?????? ?

????? ????????? (+), ?? ?? ????? ?????? $

? ????? ?????? ????? ???????????? ?????????

\:(.*)$ ???? ? ?????? ????????? \:, ????? ??????????? ??? ??????? ?? ???? ? ????? ????????? (*),

? ????? ??? ??? ??? ????? ? ?????? ()

\d+\.\d+\.\d+\.\d+ ???? ????? ?? ?????? ? ????? \d+, ? ?????? ? ??? 4 ???? 

Захватить строку после двоеточия

Захватить IP-адрес

https://kb.kuma-community.ru/uploads/images/gallery/2023-10/p5Ximage.png
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\b[a-zA-Z]{4}\b ???? ?????? 4 ???????? ?? ???? ? ?????????????? ?? (boundary) \b 

\b[a-zA-Z]{3,4}\b ???? ?????? 4 ???????? ?? ???? ? ?????????????? ?? (boundary) \b 

\b((2([0-4][0-9]|5[0-5])|[0-1]?[0-9]?[0-9])\.){3}((2([0-4][0-9]|5[0-5])|[0-1]?[0-9]?[0-9]))\b  

????? ??????? ???????, ?? ???????, ??? ?????????:

(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})

Захватить слова состоящие из 4 букв

Захватить слова состоящие от 3 до 4 букв

Захватить IPv4 адрес

https://kb.kuma-community.ru/uploads/images/gallery/2023-10/cCVimage.png
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(([a-fA-F0-9]{1,4}|):){1,7}([a-fA-F0-9]{1,4}|:) 

MD ^[a-fA-F0-9]{32}$
SHA1 ^[a-fA-F0-9]{40}$
SHA256 ^[a-fA-F0-9]{64}$

SHA512 ^[a-fA-F0-9]{128}$

^((https?:\/\/)?([\da-z\.-]+\.[a-z\.]{2,6}|[\d\.]+)([\/:?=&#]{1}[\da-z\.-]+)*\S+)$ 

Захватить IPv6 адрес

Захватить HASH сумму

Захватить URL адрес

https://kb.kuma-community.ru/uploads/images/gallery/2023-11/XXgimage.png
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?????????? ????? ??? ???? ???????? ???????

\b[\w\.\-\+\!\/\"\%]+@[\w\.-]+(\.\w{2,4})?\b

????????? ?????? ?? ????????? ?? CSV

Захватить EMAIL адрес

Захватить CSV структуру

https://kb.kuma-community.ru/uploads/images/gallery/2023-11/p1Timage.png
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(?:\s*(?:\"([^\"]*)\"|([^,]+))\s*,?)+?

??????????? ????????? ?? rfc https://datatracker.ietf.org/doc/html/rfc5424 ?

https://datatracker.ietf.org/doc/html/rfc3164 

(?P<syslog>^<(?P<priority>\d|\d{2}|1[1-
8]\d|19[01])>(?P<version>\d{1,2})?\s?(?P<timestamp>(?P<rfc3164>[A-Z][a-z][a-
z]\s{1,2}\d{1,2}\s\d{2}[:]\d{2}[:]\d{2})|(?P<rfc5424>\d{4}[-]\d{2}[-
]\d{2}[T]\d{2}[:]\d{2}[:]\d{2}(?:\.\d{1,6})?(?:[+-
]\d{2}[:]\d{2}|Z)?))\s?(?P<hostname>[\S]{1,255})\s?(?P<appname>[\/\w-
]{1,48})?\s?\[?(?P<procid>[\w]{1,128})?(?P<delimMSG>\]\:\s|\s\-
\s|\:\s|\s)(?P<BIGmsg>(?P<msgid>[\S]{1,32})?(?P<delimMSGID>\]\:\s|\s\-
\s|\:\s|\s)?(?P<structureddata>\[.+[\]]+|-)?(?:\s(?P<msg>.+))?)$)

[^\w \xC0-\xFF]

Захватить Syslog структуру

Захватить символы (не буквы и не цифры)
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? regexp ?????????? ????????? ?????:

i  - ?????????????? ? ???????? (?? ????????? false)

m  - ????????????? ?????, ^ ? $ ????????????? ?????? ??????/????? ? ?????????? ?

?????? ??????/????? (?? ????????? false)

s  - ????????? .  (?????) ????????? ? \n  (?? ????????? false)

U  - ?? ?????? ?????, ?????? ??????? ???????? x* ? x*?, x+ ? x+? ? ?. ?. (?? ?????????

false)

????????? ?????: xyz (??????????) ??? -xyz (????????) ??? xy-z (?????????? xy, ???????? z).

????????????? ???? s

????????????? ? KUMA:

Работа с многострочным сообщением
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?????? ? ????????? KV ??????????? ?????? ??????? ??? ????????, ?????? ?????? ???????:

? ??????? ???????? ?? ????? msg ??? ???????, ? ??? ????? ??????????? ?????????, ???????

?????, ???? ???????? ???????? ??? ???????, ???? ??????????????? ??????? ??????? ? ???????

???????????, ???????? |

??? ????? ?????????? ??????? replaceWithRegexp:

Замена разделителя в структуре KV

pid=\"29753\" appname=\"DBeaver 23.2.1 - SQLEditor <Script-40.sql>\" user=\"user2\" dbname=\"test_db\" 

rhost=\"comp.local(911)\" queryid=\"0\" command_tag=\"BIND\" sql_state=\"42501\" session_id=\"6662a086.7439\" 

session_seq=\"74\" session_start_time=\"2024-06-07 05:54:14 UTC\" virt_trans_id=\"5/231\" trans_id=\"0\" 

msg=STATEMENT: select lo_export(111,'/tmp/pido')
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??? ??? ???????? ????? ??????:

??? ??? ??? ???????? ? KUMA:



 

Общая шпаргалка
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