
Простое правило (simple) — ??????????? ??? ??????????? ??????? ???????,

???????????????? ???????? ? ????? ?????????.

??????? ?????? ???????:

???????? Наследуемые поля (Identical fields)  ????? ?????? ?????, ? ??????????? ?? ????

???????. ? ??????? ??????? ?? ?????? ???????????, ????? ???? ???????? ??????? ??????????

????????? ? ?????????????? ??????? ??? ???????????? ???????. ???? ???????? ????????????,

??????? ???? ?? ???? ????? ???? ????? ??????.

???? ???????? ????????? ????????? ?????? ??????? ??????????, ??????? ????????? ?? ??????

?? ???????, ?? ? ?? ?????????????? ???????, ?? ?? ????, ????? ???? ????? ??????????? ?

?????????????? ???????, ????? ????????, ????? ??????? ???????? ?????? ???????????? ???

?????? ???????.

Простое правило (simple)

??????????, ??????????? ?? ?????? ????????, ???????? ??????????? ??????? pre-sales ?/???

community KUMA ? ?? ???????? ??????????? ????????????? ???????.

??????????? ???????????? ?? ??????? ??????? ????????? ? ??????-??????? ?? ???????:

https://support.kaspersky.ru/kuma/4.0/221199

????? ???????? ?????? ?????????? ? ???????? ?? ??????????? ??? ???????? ????????? ?

??????? ?????????? ?????????? ????????? "Обновление параметров" ???????????.
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??????? ??????? ????????????, ????? ????? ??????? ????? ??? ??????????? ?????? ???????,

??????? ????????????? ???????????? ????????. ? ???? ??????? ???? ?????? ???? селектор,

??????? ?????????? ??? ???????.

???????? ???????? ??? ??????. ? ?????????? ????????? ????? ??????? ?????? ?? ????????????

???????? ??? ??????? ????? ????? ? ???? ???????. ?????, ??? ? ? ?????? ????????, ?????

???????????? ?????? ?? ?????? ??????? ? ????? ??????? ????????. ????????, ????? ??????

???????: "???? ???? ??????? ????? ?" ??? "???? ??????????? ??????? ??????? Y".

??? ???????????? ??????? ???????? ????? ????????? ???? ??? ????????? ?? ?????????

действий:

В дальнейшую обработку - ??????, ?????????? ???????? ?????????????? ???????

?? ????-????????? – ?? ??????? ?????????? ??? ??????????????? ???????, ???

???????????? ? ? ????? ?????????? (?????? ??? ?????????). ?? ????????? ???? ??????

????.

В коррелятор - ??????, ?????????? ????????? ?????????? ??????????????? ???????

???????? ?????? ???????? ???????????. ??? ???????? ??????? ?????????????

??????????. ?? ????????? ???? ?????? ????.

???? ?? ?????????????? ?????? В дальнейшую обработку ? В коррелятор,

??????? ?????????? ????? ?????????? ??????? ?? ????-?????????, ? ????? ? ?????????

???????? ??????? ??????????.

Не создавать алерт - ??????, ??????????? ???????? ??????? ??? ????????????

??????? ??????????. ?? ????????? ???? ?????? ????.

???? ?? ??????, ????? ????? ?? ?????????? ??? ???????????? ??????? ??????????, ??

?????????????? ??????? ???-????? ???????????? ? ?????????, ?????????? ?????? В

дальнейшую обработку ? Не создавать алерт. ???? ?????????? ?????? ??????

Не создавать алерт, ?????????????? ??????? ?? ????? ??????????? ? ?????????.

? ???????? ?????????????? ???????? ???????? ????? ????????? ?????????? ??????????????

???????, ????????? ????????? ??????, ?????????? ???????? ?????? ??? ?????????? ??????.

?????????? ????????? ??? ???? ? ??????????, ??????? ???? ???????????? ? ?????????, ?

??????????? ?????.

Создание правила корреляции типа Simple
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? ???????? ??????? ???????? ??????? ??????? ?????????? ??? ??????????? ????????? ???????

????? ? ???-????????? KUMA.

????? ????????? ??????? ?????????? ???? Simple:

????????? ? ?????? Ресурсы →  Правила корреляции.

??????????? ????? ??????? Добавить папку ??? ???????? ????????? ????? ???

???????????????? ???????.

? ???? Новая папка ??????? Название ? ??????? Сохранить.

? ?????? ????? ???????? ????????? ????? ? ????? ??????? Добавить.

? ??????????? ???? Создание правила корреляции ?? ??????? Общие ???????:

Название ??????? ??????????

Тенант

Тип (? ????? ??????? simple)
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Наследуемые поля (? ????? ??????? ??? ???? DeviceAction, SourceAddress,

SourceUserName ? EventOutcome).

Наследуемые поля – ??? ???? ???????? ???????, ??????? ?????????? ????????? ?

?????????????? ??????? ??? ???????????? ???????.

????????, ???? ??????? ??????? ??????????? ?? ??????? ?????????? ????? ? ???-

????????? ? ??????????? ????? ??????? ????? ??????????? ???? ? ??????????? ??? ?????

??????? ??????? ? ? ?????? ?????? ???? ????????? ????????? ??????? ?????.

????? ???? ? ???????? ??????????? ?????????? ???????? ? ??????????? ????? «

???????????» ? ??????? ???????, ?? ??????? ?? ??????????, ????? ??????????? ???????

?????????? ? ?????????? ?????.

 ??????? ???????? (? ????? ??????? Средний)

??????????? Описание
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????????? ?? ??????? Селекторы ? ???????? ??????? (Добавить условие)

???????? ????????? ????. ?? ??????? Селекторы ???????????? ???????, ???????

?????? ????????????? ?????????????? ??????? ??? ???????????? ??????? ??????????.
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??????? ????? ???????? ??? ? ???? конструктора, ??? ? ? ???? кода.

????? ???? ? ?? ???????? ?????????? ???????????? ? ???????? ??????? Селектора
????? «???????????» ? ??????? ???????, ?? ??????? ?? ??????????, ????? ???????????
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??????? ?????????? ? ?????????? ?????.

??? ????????? ?????????????????? ????? ??????????? ??????? ????????????? ?????????

????, ????????, ??????? DeviceAction = ‘user login’ ???????? ????? ???????????, ???

??????? DeviceProduct = ‘KUMA’.

????????? ?? ??????? Действия ? ?????????? ?????? ????? ????????? В

дальнейшую обработку ??? ???????? ??????????????? ???????, ???????????? ?

?????????? ???????????? ??????? ??????????, ?? ???????? ? ?????????.

???????? ??????????, ????? Добавить обогащение:

??????? Исходный тип – Шаблон

? ???? Шаблон ???????? ????????? ?????:

?????????? ????????? ??????? ????? ? ???-????????? KUMA ??? ??????? ??????? 
{{.SourceUserName}} c IP-?????? {{.SourceAddress}}

? ???? Целевое поле ??????? Message

?????? ?????????? ???????? ???????????? ? ???????????? ??? ?????????????? ?????????

????? ???????????? ??????????? ???????? ???? ?????????.

??????? Создать.



????? ???????? ??????? ?????????? ?????????? ????????? ??? ???????? ? ???????????:

???????? ????????? ??????? ?????????? ? ??????? Привязать к коррелятору.

? ???? Корреляторы ???????? ?????? ???????????, ? ???????? ????? ?????????

??????? ? ??????? ОК. 
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????? ?????????? ???????? ????????? ???????????? ?????????? ???????? ????????? ???????:

????????? ? Ресурсы →  Активные сервисы.

??????? ПКМ ?? ?????? ??????????? ? ???????? Обновить параметры.
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????? ????????? ???????????? ?????? ?????????? ??????? ?????????? ????????? ?????????

??????? ????? ? ???-????????? KUMA. ??? ????????, ??? ????????? ??????? ?????????:

????????? ? Алерты.

?????????, ??? ? ?????? ??????? ???????????? ????? Неудачная попытка входа в

веб-интерфейс KUMA

???????? ???????? ??????, ????? ?? ?????.

? ???????? ?????? ? ?????? Связанные события ??????? ?? ?????????

?????????????? ???????.
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?????????, ??? ? ???? Информация о корреляционном событии ????????????

????, ??????? ??? ???????? ??????? ?????????? ???? ????????? ? Наследуемые

поля:
DeviceAction

SourceAddress

SourceUserName

EventOutcome

?????????, ??? ? ???? Информация о корреляционном событии ? ????

Message ???????? ????? ???????? ????? ???????????? ?????????? ???

?????????????? ????????? ????? ???????????? ??????????? ???????? ???? ?????????.
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