
Добро пожаловать в базу знаний KUMA SIEM. Эта страница проведёт вас от знакомства с
системой до первых алертов — последовательно, шаг за шагом.

Разберитесь с основами до установки

Что такое SIEM и приоритет подачи журналов
О решении Kaspersky Unified Monitoring and Analysis Platform (KUMA)
Архитектура KUMA
Схема сетевого взаимодействия компонентов KUMA
Модель лицензирования KUMA

Подготовьте инфраструктуру для успешного развертывания KUMA

Подготовка инфраструктуры для развертывания KUMA
Настройка портов

Путь новичка в KUMA

Путь изучения ��➡�️�➡�️�
1. �� Что такое SIEM и архитектура
KUMA

2. ⚙️ Подготовка инфраструктуры

ℹ️ Настройка сетевых доступов между компонентами требуется в случае
использования варианта с распределенной установкой компонентов KUMA.“

https://kb.kuma-community.ru/books/kuma-how-to/page/cto-takoe-siem-i-prioritet-podaci-zurnalov-v-siem
https://lp.kaspersky.com/ru/kuma/
https://support.kaspersky.ru/kuma/4.2/217958
https://kb.kuma-community.ru/books/kuma-how-to/page/sxema-setevogo-vzaimodeistviia-kuma-arxitektura
https://kb.kuma-community.ru/books/kuma-how-to/page/model-licenzirovaniia-kuma-licensing
https://kb.kuma-community.ru/books/kuma-novicku/page/podgotovka-infrastruktury-dlia-razvertyvaniia-kuma
https://support.kaspersky.ru/kuma/4.0/217770


Установите KUMA и выполните первоначальные шаги по настройке

Установка KUMA
Базовая настройка KUMA
(Опционально) Обновление KUMA и другие варианты установки

Узнайте какая модель данных используется в KUMA, изучите как происходит нормализация
(парсинг), обогащение и хранение событий

Что такое нормализатор
Модель данных нормализованного события
Поддерживаемые источники событий
Создание парсеров в KUMA
Типы хранения данных в KUMA
О кластере ClickHouse и сервисе Хранилища

Подключение источников событий — это ключевой процесс для обеспечения
безопасности и мониторинга ИТ-инфраструктуры. KUMA собирает, анализирует и
коррелирует данные из различных источников для выявления аномалий, подозрительных
действий и потенциальных атак.

В качестве источников могут выступать:

Сетевые устройства: маршрутизаторы, коммутаторы, межсетевые экраны
(например, Cisco ASA, Palo Alto).
Рабочие станции/серверы под управлением ОС Windows и Linux.
Инфраструктурные сервисы: Active Directory, DNS, DHCP, почтовые серверы.

3. �� Установка и базовая настройка
KUMA

4. ��️ Нормализация, модель данных и
хранение событий

5. �� Подключение источников событий

https://kb.kuma-community.ru/books/kuma-novicku/page/ustanovka-kuma
https://kb.kuma-community.ru/books/kuma-novicku/page/bazovaia-nastroika
https://kb.kuma-community.ru/books/ustanovka-i-obnovlenie/chapter/obnovlenieustanovka-kuma
https://support.kaspersky.ru/kuma/4.0/217942?page=help
https://support.kaspersky.ru/kuma/4.0/217941
https://support.kaspersky.ru/kuma/4.0/255782?page=help
https://kb.kuma-community.ru/books/sozdanie-parserov-v-kuma-cookbook
https://kb.kuma-community.ru/books/kuma-how-to/page/tipy-xraneniia-dannyx-v-kuma
https://support.kaspersky.ru/kuma/4.0/218011


Приложения: веб-серверы (например, Apache, IIS), базы данных (например, MySQL,
MSSQL).
Системы безопасности: антивирусы, IDS/IPS (системы обнаружения и
предотвращения вторжений), VPN и другие.
Облачные сервисы.
Устройства IoT.
И другие.

Начните с ключевых и подключайте поэтапно:

Windows (Какой из вариантов выбрать?)
Настройка получения событий Windows с помощью Kaspersky Endpoint Security
Настройка получения событий Windows с помощью агента KUMA (WEC)
Настройка получения событий Windows с помощью агента KUMA (WMI)

Linux
Настройка auditd в Unix-системах
Сбор событий auditd с помощью Rsyslog
Сбор событий auditd с помощью Syslog-ng

Продукты Лаборатории Касперского
Продукты Microsoft
NGFW и другое сетевое оборудование
1С, веб-серверы, виртуализация и другие типы источников
Cтатья онлайн-справки "Настройка источников событий"

События собираются с источников, как с ними работать?

Работа с событиями
Создание запросов на практике

Получите дополнительные возможности за счет взаимодействия с другими системами

Интеграция с Kaspersky Security Center
Интеграция с Active Directory

6. �� Работа с событиями

7. ⛓ ️‍�� Интеграции

https://kb.kuma-community.ru/books/kuma-novicku/page/vybor-varianta-sbora-sobytii-windows
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/nastroika-poluceniia-sobytii-windows-s-pomoshhiu-kaspersky-endpoint-security-kes
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/ms-wec
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/ms-wmi-wcf
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/nastroika-auditd-na-unix-sistemax
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/sbor-sobytii-auditd-s-pomoshhiu-rsyslog
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/page/sbor-sobytii-auditd-s-pomoshhiu-syslog-ng
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/chapter/kaspersky
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/chapter/microsoft
https://kb.kuma-community.ru/books/podkliucenie-istocnikov/chapter/network
https://kb.kuma-community.ru/books/podkliucenie-istocnikov
https://support.kaspersky.ru/kuma/4.2/256206
https://kb.kuma-community.ru/books/kuma-novicku/page/rabota-s-sobytiiami
https://kb.kuma-community.ru/books/sozdanie-zaprosov-v-kuma-cookbook
https://kb.kuma-community.ru/books/integracii/page/integraciia-kuma-s-ksc
https://kb.kuma-community.ru/books/integracii/page/integraciia-s-active-directory-ldap-obogashhenie


Интеграция с Kaspersky CyberTrace
Интеграция с Kaspersky Threat Intelligence Portal

Загрузите готовый контент — первые алерты появятся без написания правил вручную.

Где брать официальный контент для KUMA
Community Pack — готовые правила сообщества KUMA (пароль для импорта:
q123123Q!q123123Q!  или q123123Q!KLaapt-M4 )
Оценка покрытия матрицы MITRE ATT&CK правилами корреляции KUMA
MITRE ATT&CK в SOC — как использовать
Матрица покрытия MITRE ATT&CK решениями "Лаборатории Касперского"

Узнайте, как написать свои правила.

Типы правил корреляций
Cookbook: работа с правилами корреляции

Проведите расследование и выполните действия по реагированию

Работа с алертами
Реагирование на алерты и инциденты
Описание готовых интеграций по реагированию
Описание процесса работы c инцидентами в KUMA
Ретроспективная проверка

Визуализируйте собранные данные

8. �� Правила корреляции и
детектирование

9. ��️ Работа с алертами и инцидентами

10. �� Мониторинг и отчетность

https://kb.kuma-community.ru/books/integracii/page/integraciia-cybertrace-s-kuma
https://kb.kuma-community.ru/books/integracii/page/integraciia-s-kaspersky-threat-intelligence-portal
https://kb.kuma-community.ru/books/kuma-how-to/page/gde-brat-oficialnyi-kontent-dlia-kuma-obnovlenie-kontenta
https://box.kaspersky.com/d/f630e3ab02b64405881a/?p=%2FCorrelation%20Rules%2FCommunity-Pack&mode=list
https://kb.kuma-community.ru/books/pravila-korreliacii-v-kuma-cookbook/page/ocenka-pokrytiia-matricy-mitre-attck
https://kb.kuma-community.ru/books/kuma-how-to/page/kak-ispolzovat-mitre-attck-v-soc
https://opentip.kaspersky.com/coverage-map?selectedProducts=KUMA
https://kb.kuma-community.ru/books/pravila-korreliacii-v-kuma-cookbook/chapter/tipy-pravil-korreliacii
https://kb.kuma-community.ru/books/pravila-korreliacii-v-kuma-cookbook
https://kb.kuma-community.ru/books/kuma-novicku/page/rabota-s-alertami
https://kb.kuma-community.ru/books/kuma-novicku/page/reagirovanie-na-alerty-i-incidenty
https://kb.kuma-community.ru/books/integracii/page/opisanie-gotovyx-integracii-po-reagirovaniiu
https://kb.kuma-community.ru/books/kuma-how-to/page/opisanie-processa-raboty-c-incidentami-v-kuma
https://kb.kuma-community.ru/books/kuma-novicku/page/retrospektivnaia-proverka


Панель мониторинга
Отчеты

«Мне нужны твоя одежда, ботинки и мотоцикл алерты» (c)

Описание сервисов ИИ
KIRA
Скоринг активов
Выявление атак DLL Hijacking

Отслеживайте состояние источников и создайте резервную копию

Отслеживание состояния источников событий
Резервное копирование и восстановление Ядра KUMA
Оценка эффективности работы SIEM

Мне только спросить...

FAQ
Траблшутинг
TG Сообщество

Обучающие видео по KUMA:

Обзор KUMA

11. �� Сервисы ИИ

12. ��‍�� Эксплуатация KUMA

13. ⚠️ Что-то не работает

14. �� Видеоматериалы

https://kb.kuma-community.ru/books/kuma-novicku/page/panel-monitoringa
https://kb.kuma-community.ru/books/kuma-novicku/page/otcety
https://kb.kuma-community.ru/books/kuma-how-to/page/model-licenzirovaniia-kuma-licensing#bkmrk-%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C-ai-%28artificia
https://kb.kuma-community.ru/books/integracii/page/nastroika-integracii-s-kira-i-primery-ispolzovaniia
https://kb.kuma-community.ru/books/integracii/page/skoring-aktivov
https://kb.kuma-community.ru/books/integracii/page/nastroika-obnaruzeniia-dll-hijacking
https://kb.kuma-community.ru/books/kuma-novicku/page/otslezivanie-sostoianiia-istocnikov-sobytii
https://kb.kuma-community.ru/books/ustanovka-i-obnovlenie/page/rezervnoe-kopirovanie-i-vosstanovlenie-iadra-kuma
https://securelist.ru/siem-effectiveness-assessment/114483/
https://kb.kuma-community.ru/books/kuma-how-to/page/faq
https://kb.kuma-community.ru/books/kuma-how-to/page/pervicnyi-trablsut-v-kuma-troubleshoot
https://t.me/kumasiem
https://box.kaspersky.com/f/b5dc5b1c35694c54a9ca/


Rutube
Youtube
Работа с нормализаторами
Работа с правилами корреляции

Что нового:

KUMA 4.2
KUMA 4.0

KUMA Community Meetup

Московский планетарий
Музей криптографии
Музей космонавтики

У меня пилот, что нужно протестировать?

Чек-лист

☐  Подготовка среды
☐  Установка KUMA
☐  Базовая настройка
☐  Подключение источников

☐  Настройка получения событий Windows
☐  Настройка получения событий Linux (Auditd)
☐  Настройка получения событий Kaspersky Security Center

☐  Работа с событиями
☐  Интеграции

☐  Интеграция с Kaspersky Security Center
☐  Интеграция с Active Directory
☐  Интеграция с Kaspersky CyberTrace
☐  Интеграция с Kaspersky Threat Intelligence Portal

15. ✍️ PoC Чек-лист

https://rutube.ru/plst/891489/
https://www.youtube.com/playlist?list=PL86zv_GQQ5tjv6WyMEF2TNWyF4gFd3WBY
https://box.kaspersky.com/f/b58e3014642342f4adf5/
https://box.kaspersky.com/f/c36368dc45d24f3a8e1a/
https://rutube.ru/video/9fa603a8ff7c917e71a35bf2e0f57e0c/
https://rutube.ru/video/86d396906947506fd7fc2ca1edaa9be6/
https://rutube.ru/video/a6392f9699aca1bf181b187522c036f3/
https://rutube.ru/video/bbc2cd3868915f6c9a8f328740e74a92/
https://rutube.ru/video/0fa5a4fd3e1244bd0ced3bea6d257d50/


☐  Правила корреляции
☐  Работа с алертами
☐  Реагирование на алерты и инциденты
☐  Ретроспективная проверка
☐  Панель мониторинга
☐  Отчеты
☐  Сервисы ИИ

☐  KIRA
☐  Скоринг активов
☐  Выявление атак DLL Hijacking

☐  Состояние источников событий
☐  Резервное копирование Ядра KUMA

Полезные ссылки по ИБ
Community-скрипты (GitHub)
Интерактивный каталог с описанием по GitHub репозиториям KUMA Community
Интерактивная карта межпродуктовых интеграций

16. �� Полезные ресурсы

Revision #72
Created 2026-06-09 09:19:47 UTC by Dmitry Borisov
Updated 2026-08-18 15:13:18 UTC by Dmitry Borisov

https://kb.kuma-community.ru/books/kuma-how-to/page/poleznye-ssylki-po-ib
https://github.com/orgs/KUMA-Community/repositories
https://kuma-community.github.io/catalog/
https://kb.kuma-community.ru/integrations/integrations.html

