
? ????? ?????? ?? ??? ?????? ??????? ??????????, ?? ?????? ????? ???-??????? Apache,

????????? ???????? ?????? ?? ??????? ???????.

??? ????????? ???????????? ?????????? Cisco ASA (?????????? IP ???????) (??????, ???

??????????? ?? SSH) ??????????:

1. ?????????????? ?? ASA ? ????????????, ???????????? ?????????? ? ?????

????????????????, ????????? ???????
conf t

2. ??????? ??????, ? ??????? ??? ?????? ????? ????????? ?????? (?????? ??????),

??????? ??? BLACKLIST. ??????? ???????? 
object network BLACKLIST

3. ?? ASA ??????? access-list, ??????? ????? ??????????? ???????? ??????? ?????????? ??

????????? ?? IP ??????????? ? ????? ???????. ??????:

access-list INTERNET extended deny ip object-group BLACKLIST any

1. ? ???????????? ???? правила корреляции ?????? ?????????? ??????? ????,

??????? ???????????? ? ???????? ????????????, ? ????? ??????? ??? sourceAddress

Блокировка адресов при помощи Cisco
ASA Firewall на основе сработок алертов

??????????, ??????????? ?? ?????? ????????, ???????? ??????????? ??????? pre-sales ?/???

community KUMA ? НЕ ???????? ??????????? ????????????? ???????.

?????? ?????? ???????? ????????????? KUMA Community ? ??????????????? AS IS ??? ?????-

???? ???????? ? ???????????????.

Настройка на стороне KUMA



2. ? "?????????" ? "????????" ?????? ??????????? ? ?????? ????? ?????????.

??????????? ???????? ?????????? ??????? EventOutcome (??? ??????? ?? ?????????),

??? ???? (???????) ??? ?????????? ????? ?? ??????? ??????? ????????????.

https://kb.kuma-community.ru/uploads/images/gallery/2023-12/7Gcimage.png


3. ????????? ?????? (????????? ? ????? ???????-????) ?????????????? ??????? ????????

?????? ? ???????, ? ??????:ip asa, login, password ? ???????, ???????????? ???

?????????? ? ?????? BLACK (??. ????, ???? ????????? ASA)

4. ?????? ???????? ?? ???????(-??) ?? ???? 

/opt/kaspersky/kuma/correlator/<id>/scripts/  ? ????????????? ????? ????????????

kuma, ????? ?????? ????? ??????????? ????? ??? ??????? ???????, ?????????:

chown kuma:kuma /opt/kaspersky/kuma/correlator/<id>/scripts/asa.py

chmod +x /opt/kaspersky/kuma/correlator/<id>/scripts/asa.py

5. Данный этап индивидуален и зависит конкретно от Вашего

экземпляра ОС, возможно будут дополнительные ошибки при

https://kb.kuma-community.ru/uploads/images/gallery/2023-12/h7zimage.png
https://box.kaspersky.com/d/f630e3ab02b64405881a/?p=%2FResponse%2FCisco%20ASA%20Firewall%20(Community%20User)&mode=list


????? ?? ?????? ??????????? ? pip3 ?????????? ?? ?????????? ????????? ??????????,

??? ??????????? ??????? python3.*

threading

paramiko

sys

argparse

subprocess

???????:

pip3 install threading paramiko sys argparse subprocess

запуске скрипта, для проверки скрипт можно запускать вручную с

сервера и проверять работоспособность

6. ??????? ??????? ????????????, ??????? ????? ??????????????? ????????? ?????? ??

?????????? (??? 4)
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????????, ?????? ???????? ???????, ??????? ?? ????????? ?? ?????? ??????????? (???

4), ????? ????????? ???????, ??? ?? ????????? ? ???????? ???? EventOutcome = BLOCK

(??????????? ??? ???????????? ??????, ??? ?????? ??????????) (??????? ??? ??????,

????? ?????? ??????? ? ??????? ??????).

7. ???????? ????????? ????? ??????? ??????????. ??????????? ? ???????????. 

??????? -> ??????????? -> ???????? ??? -> ??????????, ????????? (?? ?????????)

8. ????? ?????????? ????? ?? ???????? ??????? ????????????

9. ??????, ????????? ? ?????????? ?????????? (?)
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